


MIKSI KYBEROSHAMINEN ON
THARKERR?

Suomi on yksi maailman johtavia digivaltioita. Jotta Suomi menes-
tyy meneillddn olevassa digitalisaation ja datatalouden murrokses-
sa myos tulevaisuudessa, on Suomen digitalisaatiokehityksen johta-
miseksi ja suuntaamiseksi laadittu vuoteen 2030 ulottuva strategi-
nen etenemissuunnitelma —

Digikompassin yhtend avaintuloksena on nostettu esiin yhteiskun-
nan eri toimijoiden kyberturvallisuuden osaamisen vahvistuminen.
Kyberturvaaja-koulutus tahtaa valtion kyberturvallisuusosaamisen
kasvattamiseen.

Yhteiskunnan kaikilla tasoilla on varmistettava, ettd kyberturvallisuu-
den ja fietoturvan toiminnan edellytykset sekd fietosuoja toteutu-
vat. Digitaalisen ympdaristdn turvallisuusuhkiin, kuten informaatiovai-
kuttamiseen, tieto- ja identiteettivarkauksiin seka kyberhydkkayksiin,
on varauduttava. Digitaalinen turvallisuus kuuluu jokaisen — niin
yksiloiden kuin valtionhallinnon organisaatioidenkin - vastuulle.
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https://www.lvm.fi/-/digitaalisen-kompassin-selonteko-asettaa-suunnan-suomen-digitalisaatiokehitykselle-1846744

KRASVHTH
KYBERTURVROSHAMISTH

Kyberturvaaja on digitaalinen koulutus, joka tarjoaa digitaali-
sen turvallisuuden perusosaamisen. Koulutus kattaa digitaali-
sen turvallisuuden kaikki osa-alueet: johtamisen ja riskienhallin-
nan, jatkuvuuden hallinnan, tietosuojan, tietoturvallisuuden ja
kyberturvallisuuden.

Kyberturvaajan kouluttgjina toimivat Suomen parhaat asian-
tuntijot Mikko Hypposestd ja Jarno Limnéllista aina valtionhal-
linnon parhaimpiin asiantuntijoinin. HAUS kehittdmiskeskus fasi-
litoi koulutuksen.

Kyberturvaajan suorittaminen kestad 13 viikkoa, jonka aikana
opiskelua on noin 1 tunti per viikko. Kokonaiskestoltaan koulu-
tus on noin 13 tuntia.

Kenelle? Kyberturvaaja on suunnattu erityisesti valtionhallinnon
johtamis- ja esihenkilotehtdvissd tydskenteleville sekd digitaa-
lisen turvallisuuden parissa tydskenteleville asiantuntijoille.
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KYBERTURVARJA

Ennakkomateriaali @

Moduuli 1:
Johdanto
digiturvallisuuteen

®@ Moduuli 2:
Alkutapaaminen ‘ Johtaminen &
Teams Riskienhallinta

Moduuli 3:
Jatkuvuuden
hallinta

Koulutusprosessi = 13 viikkoa

Moduuli 4:

Kyberturvallisuus

Moduuli 5:
Tietosuoja

Kyberfoorumi .
Teams

Moduuli 6:

Tietoturvallisuus

Koulutukseen kuluva kokonaisaika = 13 h

R/AUS

Piitéstapaaminen

Teams
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1 Johdanto

Kimmo Rousku, DVV
Tuija Kuusisto, VM

4 Tietoturvallisuus

Mikko Hypponen,
WithSecure

Sauli Pahlman,
Kyberturvallisuuskeskus

2 Johtaminen ja
riskienhallinta

Markku Rajamdki, EK

5 Tietosuoja

Jassi Saurio,

Insta Advance

Mira Holmroos-Kolari,
Valtori

3 Jatkuvuuden
hallinta

Aaro Toivonen, HUS
Jarna Hartikainen, HVK

& Kyberturvallisuus

Jarno Limnéll, Aalto
Marko Leponen, KRP
Rauli Paananen, LVM
Valtteri Vuorisalo, TAU
Tiina Ferm, SM
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VALTIOVARAINMINISTERIO iestintavirasto ‘.‘ . '

FINANSMINISTERIET Kyberturvallisuuskeskus ..’
Aalto-yliopisto

W/ TH Valtori

secure Valtion tieto- ja
viestintatekniikkakeskus

= POLIISI

KESKUSRIKOSPOLIISI
Centralkriminalpolisen
National Bureau of Investigation
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Sisaministerio
Inrikesministeriet
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YODVYT

S LISTUJ

Opit digitaalisen turvallisuuden viisi tarkeintd osa-aluetta
« Johtaminen ja riskienhallinta
« Jatkuvuuden hallinta
« Tietosuoja
» Tietoturvallisuus
« Kyberturvallisuus

Tunnistat digiturvallisuuden keskeiset piirteet
oman organisaatiosi kannalta.

Vahvistat oman virastosi kyky& varautua kyberuhkiin.

Saat tydkaluja oman virastosi digiturvallisuuden
kehittGmiseen.

Verkostoidut kyberturvallisuudesta kiinnostuneiden kanssa.

Ymmarrdt organisaatiosi vastuun ja oman
asemasi digiturvallisuuden toimijana.



HINTRA SISALT

1. Kuusi itsendisesti opiskeltavaa moduulia (asiantuntijavideoitq,
podcasteja, kirjallista materiaalia ja tehtavid) digitaalisessa
oppimisymparistdssa ®

2. Etdtilaisuutena jarjestettavat vapaaehtoiset aloitus- ja
pAatostilaisuudet

Kaikille yhteinen, virtuaalinen Kyberfoorumi-tilaisuus

4. Verkostoitumista muiden virastojen asiantuntijoiden kanssa.

440€ + alv.
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KYSY LISF

Asiantuntija Tanja Kalinainen
+358 40 686 3585

tanja.kalinainen@haus.fi

Lue lisaa ja ilmoittaudu mukaan

Kyberturvaajan verkkosivuilta
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